Sicurezza delle Reti

Prof. Stefano Bregni I Appello d'Esame 2024-25 — 26 giugno 2025
Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

NB: In ogni esercizio, ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo.

Domanda 1
(svolgere su questo foglio nello spazio assegnato) (7 punti)

Bob adotta il sistema di firma elettronica di EI Gamal e pubblica p=113, a=35, = a®mod p, tenendo segreto
l'esponente a = 53.

a) Sirende noto che & =5 & una radice primitiva di Z,,5 . Calcolare £.

b) Bob estrae il numero casuale segreto (nonce) k = 83. Per questo valore di k, calcolare la firma di Bob 4 = (r, s) del
messaggio P =31.

¢) Verificare se la firma 4'= (v, s") = (29, 4) ¢ valida da Bob per il messaggio P = 7.

d) Se ¢ valida, calcolare il valore di k& per cui ¢ stata calcolata da Bob risolvendo I'equazione s = 4 (mod p-1) (non
Baby Step Giant Step).
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Cognome e nome: (stampatello)
(firma leggibile)
Matricola:
Domanda 2

(svolgere su questo foglio nello spazio assegnato) (5 punti)

Bob adotta il sistema di firma elettronica di El Gamal e pubblica p = 167, a= 10, = a“ mod p = 65, tenendo segreto
l'esponente a (1 <a < p-2).

Bob estrae il numero casuale segreto & (nonce) con MCD(k, p-1) = 1. Usando sempre questo stesso valore di k, Bob
calcola le seguenti firme 4, e A, per i rispettivi messaggi P; e P,.

A1 =(ry, s1)=(102,44) P, =10
A= (2, 52)=(102,28) P, =18

Oscar intercetta i due messaggi firmati. Sulla base di essi e delle informazioni pubbliche, calcolare k ¢ a (attacco del
nonce ripetuto).
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Cognome e nome: (stampatello)
(firma leggibile)
Matricola:
Domanda 3

(svolgere su questo foglio nello spazio assegnato) (5 punti)

a) Si disegni lo schema d1 un descrambler autosincronizzante basato su registro a scorrimento LFSR con polinomio
caratteristico P(x) = x+x*+x+1. Si indichino la sequenza binaria in ingresso (da decodificare) con {I,} e la sequenza
binaria in uscita (decodificata) con {U,}.

b) Si inizializzino gli elementi di ritardo D; (i=1, 2, 3, 4, 5) con {0, 0, 0, 0, 0} al passo iniziale £=0. Si alimenti il
descrambler con la sequenza da decodificare {[;} ={1, 1, 1,1,0,1,0, 1, ...} (periodica). Ricavare la sequenza
decodificata {U;} all'uscita.

¢) Verificare se il polinomio P(x) ¢ irriducibile.
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Cognome e nome: (stampatello)
(firma leggibile)
Matricola:
Domanda 4

(svolgere su questo foglio nello spazio assegnato) (7 punti)

a) Definire la proprieta di resistenza debole alle collisioni di una funzione di hash y = h(x).

b) Ivalori di hash di N = 10000 file sono calcolati con SHA e quindi troncati agli ultimi # bit per risparmiare memoria.
Quanto dovrebbe valere n, affinché la probabilita P che almeno due file abbiano lo stesso hash sia <107°?
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¢) La vostra Societa impiega una funzione di hash / = h(m) reputata sicura (unidirezionale e resistente alle collisioni). I
vostri contratti sono firmati apponendo una firma El Gamal 4 dell'hash # = h(m) del loro testo m.
+ i. Quanti messaggi esistono, per cui una certa firma 4 ¢ valida? Spiegare.

» ii. Se sono piu di 1, rischiate di essere truffati? Come?

 iii. Larisposta alla domanda ii cambierebbe, se la funzione /#(m) non fosse unidirezionale e resistente alle collisioni?
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Domanda 5
(vispondere su questo foglio negli spazi assegnati) (12 punti)
B: ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo).
g P g g p p

1) Ricevete un invito a tenere un seminario di introduzione alla Crittografia presso un circolo di cultori della materia in
una cittadina del Nord-Est degli Stati Uniti. L'invito non presenta l'indirizzo esatto, ma specifica solamente che il
nome della cittadina in cui dovreste recarvi, codificato con Cifratura Affine (mod 26) e chiave a =17, b =15, &

"LSSZBJHQU". Dove siete stati invitati? Ci andreste? (2 punti)
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2) Si consideri un cifrario a blocchi concatenato secondo la modalita Cipher FeedBack Mode (CFB), in cui cifratura e
decifratura sono svolte rispettivamente come C; = P,®Eg(C;. 1) € P; = C;®EC;.)), C, & il vettore di inizializza-
zione, la dimensione dei blocchi P; e C; ¢ 128 bit. Disegnare lo schema a blocchi del processo di decifrazione. Se il
flusso cifrato {C;} subisce errori di trasmissione puramente casuali con tasso &, quale sara il tasso di errore sul flusso
decifrato {P;}, nei due casi = 10" ¢ £=0.1? (3 punti)
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Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

3) Un rappresentante commerciale vi propone l'acquisto di un sistema di autenticazione di utenti basato su biometria.
Nella sua presentazione, il rappresentante sottolinea il dato empirico FAR = 10”. Cosa significa? E' un dato
positivo? Prima di decidere di acquistare, quale altra domanda pensate di porre? (3 punti)

4) Un algoritmo che risolva in modo efficiente Logaritmi Discreti pud aiutarmi a risolvere il Problema
Computazionale di Diffie-Hellman? E viceversa? (2 punti)

5) Descrivere la proprieta di confusione, che secondo Claude Shannon un buon crittosistema dovrebbe avere per
ostacolarne I'analisi. (2 punti)
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