Sicurezza delle Reti

Prof. Stefano Bregni IV Appello d'Esame 2023-24 — 9 gennaio 2025
Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

NB: In ogni esercizio, ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo.

Domanda 1
(svolgere su questo foglio nello spazio assegnato) (7 punti)

Bob adotta il sistema di firma elettronica di El Gamal ¢ pubblica p =127, a=6, = a“mod p, tenendo segreto
l'esponente a = 13.

a) Sirende noto che @ = 6 ¢ una radice primitiva di Z1»;". Calcolare o3

b) Bob estrae il numero casuale segreto (nonce) k= 11. Per questo valore di %, calcolare la firma di Bob 4 = (r, s) del .
messaggio P =4.

¢) Verificare se la firma 4'= (', s") = (3, 38) ¢ valida da Bob per il messaggio P =5.

d) See vahda calcolare il valore di & per cui ¢ stata calcolata da Bob risolvendo I'equazione
s=k™(P-ar)=38 (mod p-1) (non Baby Step Giant Step).
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Sicurezza delle Reti
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Cognome e nome: (stampatello)
(firma leggibile)
Matricola:
Domanda 2

(svolgere su questo foglio nello spazio assegnato) (6 punti)

Bob adotta il sistema di cifratura a chiave pubblica di EI Gamal e pubblica p =277, a=2, = a“mod p, tenendo
segreto l'esponente a = 7.

a) Verificare la correttezza dei dati forniti, in base alle ipotesi del metodo di El Gamal. Se & =2 non risultasse una
scelta valida, Bob usera invece un valore valido scelto nell'insieme a= {5, 7}. Se nessuna di queste scelte risultasse
valida, Bob rinuncera a proseguire (e l'esercizio termina qui). Calcolare /.

b) Alice estrae il numero casuale segreto (nonce) k= 18 e spedisce il messaggio P, = 7. Calcolare il messaggio cifrato
Ci=(r, ).

¢) Alice estrae un nuovo numero casuale segreto (nonce) k e, usando sempre questo stesso valore, spedisce i messaggi
P,, Py, Py. Oscar intercetta i messaggi cifrati C, = (r,, ;) = (34, 38), C; = (13, £5) = (34, 90), Cs = (r4, t,) = (34, 73) e,
per altra via, viene a sapere che P, = 77. Calcolare P; ¢ P,.
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IV Appello d'Esame 2023-24 — 9 gennaio 2025
Cognome e nome:

(stampatello)
(firma leggibile)

Matricola:

Domanda 3
(svolgere su questo foglio nello spazio assegnato) (4 punti)

a) Ricavare la sequenza binaria pseudo-casuale {x;} generata dall'algoritmo Blum-Blum-Shab per p =19, ¢ = 59, x = 60
e determinarne il periodo P. Il seme iniziale x rispetta le ipotesi del metodo?
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b) In base alla teoria, quali sono i valori possibili che pud assumere il periodo P = 7(x,) del generatore precedente, per
valori arbitrari del seme x, = x> € 7,2

Siricorda che 7(xp) divide A(A(n)), dove A(n) ¢ la Funzione di Charmichael, calcolabile come

/l(n)=mcm({/l(pff)}) l(pk)z{%w(pk) se p=2,k>3

(p(pk ) altrimenti
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Domanda 4
(svolgere su questo foglio nello spazio assegnato) (7 punti)

a) Definire la proprieta di resistenza forte alle collisioni di una funzione di hash y = h(x).

b) La CIA, grazie a un supercomputer quantistico sperimentale, ¢ in grado di violare la unidirezionalita di SHA-2 a 256
bit in pochi minuti. Un Forum privato "attenzionato" dalla CIA memorizza gli hash SHA-2 256 delle password degli
utenti in un database, reputato sicuro ma che la CIA ¢ in grado di leggere liberamente. La CIA pud quindi ricavare le
password degli utenti? Quali altre operazioni ostili al Forum e ai suoi utenti sono possibili per la CIA?

¢) Si consideri una ipotetica funzione di hash 4 = h(m) = m* mod n, con e =17, n=p-q, con p e ¢ primi di 160 cifre
utilizzati per calcolare n e poi dimenticati (ossia, una cifratura RSA del messaggio m).

Si dica se tale funzione 4 = h(m) é:

e invertibile? (spiegare perché SI o perché NO e sotto quali condizioni)

» unidirezionale? (spiégare perché SI o perché NO)

+ resistente alle collisioni? (spiegare perché SI o perché NO; se si risponde NO, fornire un esempio di collisione)

n O mn, =, Cfvwim)
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Cognome e nome: (stampatello)
(firma leggibile)
Matricola:
Domanda 5

(rispondere su questo foglio negli spazi assegnati) (12 punti)
(NB: ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo).

Alfabeto

1) Decifrare il messaggio "EGAELVTS" codificato attraverso il Cifrario di Vigenére (mod 26) con chiave
K=(4,7,0,11). (2 punti)
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2) In che modo un algoritmo che risolva in modo efficiente il Problema Computazionale di Diffie-Hellman pud
aiutarmi a calcolare Logaritmi Discreti? (2 punti)

3) Descrivere la proprieta di confusione, che secondo Claude Shannon un buon crittosistema dovrebbe avere per
ostacolarne I'analisi. (2 punti)
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4) Cos'¢ un elemento primitivo dell'insieme Zp*? Quanti sono gli elementi primitivi in Z0 ? (2 punti)

233

5) Si consideri un generatore di password consistenti di 20 simboli casuali scelti nell'alfabeto Fremen, che comprende
in tutto 27 caratteri (lettere) e 9 cifre (non ¢'¢ lo zero). Qual € la quantita di informazione [bit] delle password, se i
simboli sono scelti indipendentemente una dall'altro e la probabilita che un simbolo sia un carattere o una cifra & la

stessa? (2 punti)
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6) Su Astalavista, hai trovato un certificato in cui leggi, tra le altre cose: (2 punti)
Issuer name: TrueServices.Inc;
Period of validity: from 1/1/1990 to 31/12/2199;
Subject name: STEFANO.BREGNI@POLIMI.IT;
Public Key of the Subject: XXXXX

Signature: YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY.
Sostituisci i parametri Subject name / Public Key / Signature rispettivamente con: il tuo nome, la tua P.K., la tua firma. 11
certificato ¢ formalmente valido? Se no, cosa devi fare per renderlo formalmente valido?
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