Sicurezza delle Reti

Prof. Stefano Bregni IV Appello d'Esame 2015-16 — 23 settembre 2016
Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

NB: In ogni esercizio, ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo.

Domanda 1
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Bob adotta il sistema di cifratura a chiave pubblica di El Gamal e pubblica p =127, a=7, = a” mod p, tenendo
segreto l'esponente a = 71.

; ra) Verificare la correttezza dei dati forniti, in base alle ipotesi del metodo di El Gamal. Se &= 7 non risultasse una

scelta valida, Bob userd invece or= 8, oppure ancora &= 9 (da verificare). Se anche queste scelte non risultassero
valide, Bob rinuncera a proseguire (e I'esercizio termina qui). Calcolare S.

b) Alice estrae il numero casuale segreto (nonce) k = 26 e spedisce il messaggio P = 100. Calcolare il messaggio cifrato
C=(r1).

c) Bob, per un errore di trasmissione, riceve C' = (r', t) = (72, 55). Calcolare il messaggio decifrato da Bob P".
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Cognome e nome: (stampatello)
(firma leggibile)

Matricola:

Domanda 2
(svolgere su questo foglio nello spazio assegnato) (& punti)

8, 4,3

Si consideri il campo GF(2%) = Z,(x) mod (x*+x*+x°+x+1).

Si segua la notazione usuale: gli elementi Ek sono numerati con k=0, 1, ....; l'indice k, espresso in forma binaria,
rappresenta i coefficienti del polinomio corrispondente (bit pii significativo = coefficiente di grado piu alto).

Calcolare E1/E64 in GF(2%) eseguendo tutte le operazioni sulle rappresentazioni polinomiali degli elementi e
applicando 1'Algoritmo di Euclide Esteso. Esprimere il risultato finale con la notazione Ek.
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Cognome e nome: (stampatello)
(firma leggibile)

Matricola:

Domanda 3
(svolgere su questo foglio nello spazio assegnato) (5 punti)

a) Si disegni lo schema di uno scrambler additivo avente polinomio caratteristico P(x) = 1+x+x>+x*. Si indichino la
sequenza binaria in ingresso con {/;}, la sequenza binaria in uscita con {U,}, la sequenza binaria pseudocasuale
generata dallo scrambler con {R;}.

b) Si inizializzi lo scrambler con "1" negli elementi di ritardo D, Q(m e con "0" in 193 e Dy. Lo si alimenti con una
sequenza dati composta da tutti "1" in ingresso. Ricavare la sequenza restituita all'uscita { Uy}, evidenziando la sua
periodicita. Qual ¢ il periodo P della sequenza?

¢) Verificare se il polinomio P(x) & irriducibile.
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Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

Domanda 4
(svolgere su questo foglio nello spazio assegnato) (5 punti)

Calcolare il logaritmo discreto Log,(/3) soluzione dell'equazione o=/ (mod p) per p=103, a=12, B=20,
applicando l'algoritmo Baby Step Giant Step.

. . . . . . . . * . .
Prima di tutto, verificare se esiste certamente una soluzione. Per quanti valori di € Z, l'equazione ammette soluzione?
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Cognome e nome: (stampatello)
(firma leggibile)

Matricola:

Domanda 5
(rispondere su questo foglio negli spazi assegnati) (15 punti)
(NB: ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo).

(2 punti)

1) Trovare i fattori primi di n = 2.047.697 attraverso il Metodo di Fattorizzazione di Fermat.
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2) Descrivere un attacco del compleanno che miri a ottenere una firma valida di un documento fraudolento con hash di
(3 punti)

lunghezza h bit.
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3) Descrivere sinteticamente il Test di Primalita di Solovay-Strassen. (2 punti)

4) Si considerino le funzioni di cifratura doppla C= EK (Ex,(P)) e sua decifratura P = Dk ( D,(C) ), con due chiavi K
e K, ciascuna di lunghezza n bit, P € Zyss, C e Zzss Descrivere la procedura di un attacco Meet-in-the-Middle per
trovare la coppia di chiavi K, K;. L'attacco si basa sulla conoscenza di quali informazioni? Quanti calcoli sono
necessari? Quale occupazione di memoria [byte] & necessaria? (4 punti)
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Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

5) Le password per l'accesso degli utenti a un sistema non sono salvate in chiaro in un file cui ha accesso solo
' Amministratore, ma ne viene salvata la versione cifrata tramite una funzione unidirezionale f{x) in un file pubblico.

Come fa ' Amministratore a ricavare le password salvate?

Come fa ' Amministratore a verificare che la password inserita da un utente sia corretta?

Descrivere un attacco del vocabolario da parte di un intruso.

Descrivere il meccanismo del salt e come il suo utilizzo contrasta questi attacchi. (4 punti)
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