Sicurezza delle Reti

Prof. Stefano Bregni I1I Appello d'Esame 2015-16 — 9 settembre 2016
Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

NB: In ogni esercizio, ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo.

Domanda 1
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Bob adotta il sistema di firma elettronica di El Gamal e pubblica p =211, a=6, = a” mod p, tenendo segreto
I'esponente a = 99.

a) Verificare la correttezza dei dati forniti, in base alle ipotesi del metodo di El Gamal. Se &= 6 non risultasse una
scelta valida, Bob usera invece ar=7 (anch'esso da verificare). Se anche questa scelta non risultasse valida, Bob
rinuncera a proseguire (e l'esercizio termina qui). Calcolare £.

b) Bob estrae il numero casuale segreto (nonce) k = 191. Per questo valore di k, calcolare la firma di Bob A = (r, s) del
messaggio P = 200.

¢) Verificare se anche la firma A" = (r', s") = (167, 157) & valida per lo stesso messaggio P = 200. Se & valida, calcolare
il valore di & per cui & stata calcolata da Bob.
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Cognome e nome: (stampatello)
(firma leggibile)

Matricola:

Domanda 2
(svolgere su questo foglio nello spazio assegnato) (5 punti)

Bob adotta il sistema di cifratura a chiave pubblica RSA. Pubblica il modulo n=4189 e l'esponente di cifratura
e =3707.

a) Verificare la correttezza dei dati forniti in base alle ipotesi del metodo RSA.

b) Alice trasmette il messaggio cifrato C = 50. Decifrarlo e calcolare il messaggio in chiaro P.
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Domanda 3
(svolgere su questo foglio nello spazio assegnato) (5 punti)

a) Ricavare la sequenza binaria pseudo-casuale {x;} generata dall'algoritmo Blum-Blum-Shab per p=23,q=43,x=6
e determinarne il periodo P.
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b) In base alla teoria, quali sono i valori possibili che puod assumere il periodo P = 7(xp) del generatore precedente, per
valori arbitrari del seme xp = e Z,?

Si ricorda che 7 (xp) divide A(A(n)), dove ﬂ(n) = mcm({¢(p,-“" )}) ¢ la Funzione di Charmichael.
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Prof. Stefano Bregni III Appello d'Esame 2015-16 — 9 settembre 2016
Cognome e nome:

(stampatello)
(firma leggibile)

Matricola:

Domanda 4
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Bob adotta il sistema di cifratura a chiave pubblica RSA. Pubblica il modulo n = 667 e l'esponente di cifratura e = 5. Si
assume che questi dati rispettino le ipotesi del metodo RSA.

Alice trasmette il messaggio cifrato C = 523. Calcolare il messaggio in chiaro P usando il metodo dell'attacco a RSA
con testo in chiaro corto, supponendo che P sia il prodotto di due interi i e k entrambi < 10. Non tentare di fattorizzare n
e calcolare ¢(n) per decifrare P.
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Sicurezza delle Reti

Prof. Stefano Bregni III Appello d'Esame 2015-16 — 9 settembre 2016
Cognome e nome: (stampatello)
(firma leggibile)
Matricola:
Domanda 5

(rispondere su questo foglio negli spazi assegnati) (14 punti)
(NB: ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo).

1) Si considerino le funzioni di cifratura doppia C = Ex,( Ex,(P)) € decifratura P = Dg,(Dg,(C)) con due chiavi K; e K,
ciascuna di lunghezza n bit. Nel sistema di cifratura a chiave pubblica RSA, esiste una terza chiave e; tale che la
cifratura doppia C = E,,( E,,(P)) sia equivalente a una cifratura singola C = E,(P)? Se la risposta ¢ si, specificarne il
valore. Se la risposta & no, spiegare perché & impossibile. " (2 punti)

2) Cos'® un elemento primitivo € Z *? Quanti sono gli elementi primitivi di Ze;*? Qual & l'ordine dell'elemento =3
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3) Discutere se l'algoritmo di cifratura di Hill, definito come C=PK + B mod n, presenta o no buone caratteristiche di
confusione, proprieta che un buon crittosistema dovrebbe avere secondo Claude Shannon. (2 punti)

4) Perché tutti i sistemi di firma digitale sono basati sull'applicazione dell'algoritmo di firma all'hash del messaggio e
non direttamente al messaggio stesso? (2 punti)

5) Cosa garantisce un certificato di identita in una PKI, se ne & stata verificata l'autenticita? Descrivere la procedura di
verifica della sua autenticita. (2 punti)
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Prof. Stefano Bregni III Appello d'Esame 2015-16 — 9 settembre 2016

Cognome e nome: (stampatello)
(firma leggibile)

Matricola:

6) Trovare i fattori primi di n = 14803 attraverso I'Algoritmo di Fattorizzazione p—1 di Pollard con base a = 2. (3 punti)
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