Sicurezza delle Reti

Prof. Stefano Bregni V Appello d'Esame 2015-16 — 9 febbraio 2017
Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

NB: In ogni esercizio, ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo.

Domanda 1
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Bob adotta il sistema di cifratura a chiave pubblica di El Gamal e pubblica p =223, a=7, B =« mod p, tenendo
segreto l'esponente a = 129.

a) Verificare la correttezza dei dati forniti, in base alle ipotesi del metodo di El Gamal. Se =7 non risultasse una
scelta valida, Bob usera invece ¢= 6, oppure ancora =5 (da verificare). Se anche queste scelte non risultassero
valide, Bob rinuncera a proseguire (e l'esercizio termina qui). Calcolare /.

b) Alice estrae il numero casuale segreto (nonce) k=67 e spedisce il messaggio P, = 200. Calcolare il messaggio
cifrato Cy = (r1, ty).

¢) Alice estrae un nuovo numero casuale segreto (nonce) k e, usando sempre questo stesso valore, spedisce i messaggi
P, P, P,. Oscar intercetta i messaggi cifrati C, = (ry, £) = (129, 108), Cy=(r3, t3) = (129, 128), Cy = (14, ts) = (129,
100) e, per altra via, viene a sapere che P, = 50. Calcolare P3 e P,
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Domanda 2
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Alice e Bob adottano un sistema di firma cieca RSA. Alice pubblica il modulo n = 1073 e l'esponente di cifratura e = 25.
Bob estrae il numero casuale segreto (nonce) k = 17 e chiede ad Alice di firmare ciecamente il messaggio P = 50.

a) Verificare la correttezza dei dati forniti secondo le ipotesi del metodo di firma cieca RSA.

b) Calcolare i messaggi scambiati da Alice e Bob e la firma A del messaggio P.
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Domanda 3
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Alice e Bob adottano il protocollo di Diffie-Hellman per l'instaurazione della loro chiave simmetrica Kap. Alice
pubblica p = 53 e inizialmente o= 4. Alice sceglie 1 <x < p-2 (segreto). Bob sceglie 1 <y < p-2 (segreto).

a) Alice verifica la correttezza dei dati secondo le ipotesi di Diffie-Hellman. Nel caso =4 non risulti una scelta
valida, Alice si corregge e pubblica invece un valore valido scelto nell'insieme o= {5, 6, 7}. Se nessuna di queste
scelte risultasse valida, Alice e Bob rinunceranno a proseguire (e l'esercizio termina qui).
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b) Oscar osserva i numeri scambiati da Alice e Bob:
Alice =» Bob: o' =26 (mod p)
Alice € Bob: o’ =42 (mod p)

Sulla base delle informazioni conosciute da Oscar, calcolare gli esponenti segreti x e y e la chiave Kyp.
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Domanda 4
(svolgere su questo foglio nello spazio assegnato) (5 punti)

Si consideri 1'algoritmo di cifratura di Hill definito come

C,=P;K+B mod 256
dove:

C;= coppia i-esima di caratteri cifrati [Cy; Cyl;
P; = coppia i-esima di caratteri in chiaro [Py; Pyl;
K, B = chiave di cifratura, con

[251 0

= ] B=[200 150].
0 251

a) Verificare che la chiave sia valida.

b) Se possibile, decifrare il messaggio C=[212 174].

) A (K) 2150 ek 166 225 Cmods) L1150 k3K
b P (c-R)K

1 _S 0" g'\ Q
(102 (0 ) Gt

dot 18 mod 256 2 b1 (med2]
a1t (med 29

B, (1 1) (31 o ) = (199 100) (e ”Lﬁé/

o 31

\/04,'\,!%(&‘\ EK+ R = (N2 w?)COSj)f ('mo 1§a]é (uz ’WJ

- C

S

Pag. % 7.11 2



Sicurezza delle Reti

Prof. Stefano Bregni V Appello d'Esame 2015-16 — 9 febbraio 2017
Cognome e nome: (stampatello)
(firma leggibile)
Matricola:
Domanda 5

(rispondere su questo foglio negli spazi assegnati) (13 punti)
(NB: ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo).

1) Un Client usa Kerberos per ottenere un servizio da un Server. Quali sono i differenti ruoli dell'Autentication Server e

del Ticket-Granting Server? (2 punti)
2) Descrivere sinteticamente il Test di Primalita di Solovay-Strassen. (2 punti)
3) Cos'® un elemento primitivo ot e Zp*? (2 punti)
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(firma leggibile)
Matricola:

4) Definire e distinguere le proprieta di unidirezionalita e non invertibilita di una funzione di hash. Perché una
funzione di hash non pud essere invertibile? Fare un esempio di funzione non invertibile ma non unidirezionale.(3 punti)

5) Quale informazione & garantita da un certificato di identita emesso da un CA in una PKI? Descrivere la procedura di
verifica dell'autenticita del certificato. (2 punti)
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6) Disegnare lo schema di un esempio di Linear Feedback Shift Register che genera una sequenza di bit pseudo-casuali
di periodo almeno pari a 100. Specificare come viene garantito che il periodo sia non inferiore a 100. (2 punti)
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