Sicurezza delle Reti

Prof. Stefano Bregni I1 Appello d'Esame 2015-16 — 21 luglio 2016
Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

NB: In ogni esercizio, ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo.

Domanda 1
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Bob adotta il sistema di firma elettronica di El Gamal e pubblica p = 109, o= 10, f= " mod p = 59, tenendo segreto
l'esponente a (1 < a < p-2).

a) Bob estrae il numero casuale segreto k (nonce) (k L p-1). Usando sempre questo stesso valore di &, Bob calcola le
seguenti firme A, per i rispettivi messaggi Py:

A= (r, 1) =(79,10) Py =32
Ay =(ry 52)=(79,20) P,=33
As=(r3, 55 =(79,102) P3;=35

Verificare che le tre firme siano valide.
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b) Oscar intercetta i tre messaggi (P, A;). Sulla base delle sole firme verificate valide, calcolare k e a (attacco del
nonce ripetuto).
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Cognome e nome: (stampatello)

(firma leggibile)
Matricola:
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Domanda 2
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Alice e Bob adottano un sistema di firma cieca RSA. Alice pubblica il modulo n = 899 e I'esponente di cifratura e = 17.
Bob estrae il numero casuale segreto (nonce) k = 501 e chiede ad Alice di firmare ciecamente il messaggio P = 500.

a) Verificare la correttezza dei dati forniti secondo le ipotesi del metodo di firma cieca RSA.

b) Calcolare i messaggi scambiati da Alice e Bob e la firma A del messaggio P.
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Cognome e nome: (stampatello)
(firma leggibile)

Matricola:
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Domanda 3
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Si consideri il campo GF(16) = Z,(x) mod (x*+x+1).

Si segua la notazione usuale: gli elementi Ek sono numerati con k=0, 1, ....; l'indice k, espresso in forma binaria,
rappresenta i coefficienti del polinomio corrispondente (bit pi1 significativo = coefficiente di grado piu alto).

a) Verificare se il polinomio m(x) = x*+x+1 & irriducibile.
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Prof. Stefano Bregni II Appello d'Esame 2015-16 — 21 luglio 2016
Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

b) Elencare i possibili valori che pud assumere 1'ordine di un elemento Ek € GF(16). Giustificare la risposta.
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¢) Verificare qual & effettivamente 1'ordine dell'elemento E5 completando la seguente tabella:
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Domanda 4
(svolgere su questo foglio nello spazio assegnato) (5 punti)

Alice e Bob adottano il protocollo di Diffie-Hellman per linstaurazione della loro chiave simmetrica Kap. Alice
pubblica p = 47 e inizialmente = 4. Alice sceglie 1 < x < p—2 (segreto). Bob sceglie 1 <y < p—2 (segreto).

a) Alice verifica la correttezza dei dati secondo le ipotesi di Diffie-Hellman. Nel caso =4 non risulti una scelta
valida, Alice si corregge e pubblica invece un valore valido scelto nell'insieme &= {3,4,5,6,7,8,9}. Se nessuna di
queste scelte risultasse valida, Alice e Bob rinunceranno a proseguire (e l'esercizio termina qui).
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b) Oscar osserva i numeri scambiati da Alice e Bob:
Alice = Bob: o =22 (mod p)
Alice € Bob: o =23 (mod p)

Sulla base delle informazioni conosciute da Oscar, calcolare gli esponenti segreti x € y e la chiave Kag.
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Cognome e nome: (stampatello)
(firma leggibile)

Matricola:
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Domanda 5

(rispondere su questo foglio negli spazi assegnati) (13 punti)
(NB: ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo).

1) Quali operazioni nell'algoritmo di cifratura AES hanno lo scopo di ottenere confusione, proprieta che un buon
crittosistema dovrebbe avere secondo Claude Shannon? (2 punti)

2) Trovare i fattori primi di n = 1083 617 attraverso il Metodo di Fattorizzazione di Fermat. (3 punti)
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Prof. Stefano Bregni II Appello d'Esame 2015-16 — 21 luglio 2016
Cognome e nome: (stampatello)

(firma leggibile)
Matricola:

3) Determinare se n = 2021 & primo o composto (specificando se sicuramente o probabilmente) attraverso il Test di
Primalita di Solovay-Strassen con base a = {2, 3, 5}. (2 punti)
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4) Quanti sono i possibili hash di lunghezza 48 bit? Descrivere un attacco del compleanno che miri a ottenere una
firma valida di un documento fraudolento con hash di lunghezza 48 bit. (3 punti)
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5) Cos's una One-Time Password? Descrivere lo Schema di Lamport per l'autenticazione di un host A da parte diun
server B. Quali informazioni sono pubbliche o trasferite in chiaro? Quali informazioni sono private e memorizzate
inAeB? (3 punti)
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