Mobilita e Sicurezza delle Reti
Prof. Stefano Bregni V Appello d'Esame 2013-14 — 1 settembre 2014

Cognome e nome: (stampatello)
(firma leggibile)

Matricola:
NB: In ogni esercizio, ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo.

Domanda 1
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Bob adotta il sistema di cifratura a chiave pubblica di El Gamal e pubblica p = 101, a=5, f= a” mod p, tenendo
segreto l'esponente a = 32.

a) Verificare la correttezza dei dati forniti, in base alle ipotesi del metodo di El Gamal. Se &= 35 non risultasse una
scelta valida, Bob usera invece o= 6, oppure ancora =7 (da verificare). Se anche queste scelte non risultassero
valide, Bob rinuncera a proseguire (e l'esercizio termina qui). Calcolare £.

b) Alice estrae il numero casuale segreto (nonce) k = 64 e spedisce il messaggio P| = 50. Calcolare il messaggio cifrato
Ci=(r, ).

¢) Alice estrae un nuovo numero casuale segreto (nonce) k e, usando sempre questo stesso valore, spedisce i messaggi
P,, P;, P,. Oscar intercetta i messaggi cifrati C, = (rs, 1) = (39, 5), C3 = (13, t3) = (39, 82), Cs = (r4, ts) =(39, 76) e,
per altra via, viene a sapere che P, = 16. Calcolare P; e P,.
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Cognome e nome: (stampatello)
(firma leggibile)

Matricola:

Domanda 2
(svolgere su questo foglio nello spazio assegnato) (gpunti)

La Trusted Authority TA adotta lo Schema di Blom per distribuire chiavi simmetriche a tre utenti A, B e C e pubblica
p=569. Gli identificativi pubblici dei tre utenti sono rispettivamente rp = 25, rg = 26, rc =217.

a) Per i tre utenti, TA sceglie e tiene segretia =501, b= 369, ¢ = 111. Calcolare le tre chiavi simmetriche distribuite da
TA KAB, KACs KBC-
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b) Per i tre utenti, TA sceglie e tiene segreti a, b, c. Gli utenti A e B si accordano e si scambiano le informazioni

aa = 510, bA = 201, ag = 530, bB =231.
- Calcolare i parametri segreti a, b, c.
- Calcolare le tre chiavi simmetriche distribuite da TA Kag, Kac, Kac.
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Cognome e nome: (stampatello)
(firma leggibile)

Matricola:

Domanda 3
(svolgere su questo foglio nello spazio assegnato) (6 punti)

Si consideri l'algoritmo di cifratura di Hill definito come
C,‘= P,K +B mod 32
dove:

C, = coppia i-esima di caratteri cifrati [Cy; Cul;
P, = coppia i-esima di caratteri in chiaro [Py; Pal;

K, B = chiave di cifratura, con
kg, k
K=[ 1 ‘2} B=[p b,).
koy ko

Effettuare un attacco di tipo testo in chiaro noto, con
P=[l 3 2 4 3 8§ c=[1 526 3 2]
e ricavare la chiave K, B.

Per i valori ricavati di K e B, esiste un solo C che corrisponde al P assegnato? Perché? La chiave ricavata ¢ valida?
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Cognome e nome:

(stampatello)
{(firma leggibile)

Matricola:

Domanda 4

(svolgere su questo foglio nello spazio assegnato) (6 punti)

Si consideri il campo GF(28) = 7,(x) mod (x8+x4+x3 +x+1).

Si segua la notazione usuale: gli elementi Ek sono numerati con k=0, 1, ..

..; I'indice k, espresso in forma binaria,

rappresenta i coefficienti del polinomio corrispondente (bit pit significativo = coefficiente di grado pit alto).

Calcolare ES/E9 in GF(2®) eseguendo tutte le operazioni sulle rappresentazioni polinomiali degli elementi e
applicando 1'Algoritmo di Euclide Esteso per calcolare l'inverso. Esprimere il risultato finale con la notazione Ek.
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Cognome e nome:

(stampatello)
(firma leggibile)

Matricola:

Domanda 5
(rispondere su questo foglio negli spazi assegnati) (13 punti)
(NB: ogni risposta non giustificata adeguatamente, anche con pochissime parole, avra valore nullo).

1) Ricavare la sequenza binaria pseudo-casuale generata dall'algoritmo Blum-Blum-Shab per p = 19,g=31,x=9e¢
determinarne il periodo P. (2 punti)
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2) Quali informazioni contiene un certificato di identita di una PKI? Cosa garantisce? Con che chiave l'utente verifica
la validita della firma di un certificato ricevuto? Se la firma risulta valida, mi posso fidare delle informazioni
garantite dal certificato? (3 punti)
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3) Descrivere un attacco del compleanno che miri a firmare validamente un documento fraudolento. (3 punti)

4) Descrivere il funzionamento di un firewall realizzato per mezzo di un application proxy. (3 punti)

5) Enunciare il Teorema Cinese del Resto. (2 punti)
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